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Attacken aus dem World Wide Web 
 
 

 

Das Internet ist kein risikofreier Raum. Sicher haben auch Sie schon E-
Mails erhalten, in denen Sie aufgefordert werden, private Daten auf 
einer Webseite preiszugeben. Entweder um eine Karte zu entsperren, 
eine solche abzuwenden oder sich neu zu registrieren. In all diesen 
Fällen steht immer die Absicht dahinter, Ihnen geheime Daten zu 
entlocken, um diese für kriminelle Zwecke zu nutzen. 
In den meisten Fällen enttarnen sich solche E-Mails durch fehlerhafte 
Formulierungen oder Rechtschreibfehler. Doch gerade in letzter Zeit 
werden diese Attacken immer professioneller und besser. Um sich 
optimal vor solchen und anderen Attacken aus dem World Wide Web 
zu schützen, bitten wir Sie, folgendes stets zu beachten: 
 
• Keine Bank fragt per Mail (oder auch telefonisch) nach 

privaten Daten wie PIN-Codes, Kreditkartendaten etc.  
• Achten Sie darauf, stets alle Updates Ihres Browsers, PC-

Betriebssystems und Virenschutzprogrammes auszuführen. 
• TANs (Transaktionscodes) werden im ONLINE-Banking nur für 

die Autorisierung von Transaktionen und für den Ersteinstieg 
verwendet, keinesfalls aber zur Bestätigung von Daten. 

• Denken Sie sich ein sicheres System für Ihre Passwörter aus, 
wie in folgendem Beispiel (bitte nicht 1:1 übernehmen): 

 
Stelle 1 und 2 sind die ersten zwei Buchstaben der Applikation 
Stelle 3 und 4 sind die ersten zwei Buchstaben des Benutzernamens 
Stelle 5 und 6 sind Ihr Geburtsjahr umgekehrt 
Stelle 7 ist immer dasselbe Sonderzeichen 
Stelle 8 ist die Zahl der Tastatur, die unter dem Sonderzeichen steht 
 
Z. B. Passwort zum Benutzernamen harald.muster@gmx.at bei Amazon: 
Amha86%5 
 
In diesem Sinne — bleiben Sie sicher! 

 

 Quelle: http://wileyinformationsystemsupdates.com 
 
 
 
 

 Quelle: http://pgwebwork.at 
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